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Моделирование системы безопасности информации в сетях обслуживания объектов нефтегазодобычи 

 
Решается задача выбора оптимальной конфигурации системы безопасности информации (СБИ), 
обеспечивающей максимальную информационную безопасность сетей обслуживания объектов 
нефтегазодобычи путем распознавания всех запросов несанкционированного доступа (НСД) механизмами 
защиты (МЗ). Разработаны вычислительные процедуры и алгоритмы исследования оптимальных 
характеристик СБИ как однофазных многоканальных систем массового обслуживания (СМО) с потерями. 
Проведены вычислительные эксперименты и получены численные результаты, которые позволяют 
использовать предложенный подход при построении СБИ в сетях различного назначения. 
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Ismailov B.G. Modeling an information security system in facility service networks of oil and gas production sites 



 
The optimal configuration of an information security system (ISS) is determined as a queuing system with losses 
ensuring the maximum information security of service networks at oil and gas production facilities. This is done by 
arranging the transition of all unauthorized access requests from the protection mechanism (PM). Computational 
procedures and algorithms for investigating the optimal characteristics of ISS as single-phase lossless multi-
channel queuing systems have been developed. Computing experiments are carried out and numerical results 
obtained that allow to use the procedures developed in the construction of ISS in various networks.  
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